De I’étude des risques a la traduction des
enjeux ethiques des Big Data en santé

Expert Scientifique Big Data, Sl, Ethigue et Réglementaire
| KEOSYS
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'I\H”” Médecine 4.0 & Big Data

Digital : Silicium / « On-line »

Infosphere : Individuel — Temps réel Médecine 4.0 : Big Data :

Médecine d'e-ppocr@te : Algorithmes
— Ubérisation — Quantified Self —

Watson — Google Flu Trends —
GAFTAMS
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Un systeme socio-technigue composé de 9 espaces d’intéressement et
d’entre-définition :

Qu’est-ce-que les Big Data?

- La science (Cf. La valeur épistémique des données)

- La technigue (Cf. Le stockage et le traitement des données)

- La politigue (Cf. Le pouvoir de contrbéle des donnees)

- Le droit (Cf. La régulation de la circulation des données)

- L'économie (Cf. La création de la valeur ajoutée a partir des donnees)

- L'écologie (Cf. La consommation énergétique des centres de donnees)

- La culture (Cf. L'universalité d'une communauté organisée autours des
données)

- Le social (Cf. Les inégalités d’acces et de maitrise des données)

- L’humain (Cf. Les enjeux d’attention associés aux usages individuels et
collectifs des données)
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"I\H” Enjeux éthiques sur l'usage
des NTIC en santé
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I = n n
I”H” Risgues au sein du cycle de vie de |la data

Rizques de perte Risgques de mon Risgques
de confidentialita dizsponibilits opérationnels

|

Prise de
décision

Consolidation
Présentation
Visualization

Ajustemenits
Simulations

Génération/ ]
Acquisition J Versement l_‘.unr.eru-aﬂu-nJ Transformation
Enrichissement Processus
Mettoyage Distribution

Re-analyse

Risgques de non-
conformitd
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| _ . .
”H” Les risques et les enjeux des Big data
medicaux

Sourcing issus de la

fusion de données ?

Finalités de la collecte et Respect de la dimension
du traitement ? humaine ?

Formation du PS ?

Valeur et pertinence
scientifique ?

Jugement du PS ?

L’interopérabilité,
stockage et sécurité ?

Obtention du Discrimination et
consentement ? catégorisation ?

Gestion du cycle de vie ?
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III
‘H” Cheminement du processus éthique

Geénéral
Abstrait = Principe
| Cercle
Ethigue (éthos) : - _ _
Discipline philosophique qui Particulier
cherche a évaluer les conduites
humaines par rapport a un ] COncret = Norme
systéme de valeurs, d’exigences, j
et de principes . Carré
Finalité

L'Homme de Vitruve — Leonard de Vinci Regles de conduites morales
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'
”H” Trois secteurs de I’Ethique

v' L'éthique descriptive ou appliguée : fondée sur les finalités, les
moyens, les dispositifs, les voies et les procédures : Transparence Vs
Protection de la vie privée / Conservation des données /
Responsabilité (dimension téléologique) ;

v' L'éthique normative : basée sur les normes, les limites, les standards,
les codes et les regles de conduite / Systemes cohérents de
justifications adoptées (dimension déontologique) ;

v' L'éthique réflexive ou Méta-éthigue : centrée sur les principes et les
valeurs morale / Vise a préciser le statut des énonces moraux
(dimension axiologique).

Ethigue des données — Ethique des algorithmes — Ethique des pratiques

(gouvernance et gestion des données)
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Cing applications éthiques relatives

aux Big Data

L'éthique de I'« empowerment » : associée au patient acteur (e-patient) qui

demande son autonomie et sa dignité (respect de ses droits) ;

L'éthique de I'acces : avec le droit fondamental et la transparence (« Universal

Design ») ;

L’'éthigue de la dissémination : relative a une mutation évolutive de

I'informatique de contréle vers l'informatique de service (centralisation et
distribution) ;

L’éthique de la réappropriation : centrée sur les mutations comme potentiels
(littératie numérique)

L'éthique du collaboratif : entourant le partage d’information (sur le Web avec

notamment les forums en ligne ou les réseaux sociaux).
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'] ‘ ] s r -
H ” Valeurs universelles de I’ethique

principia : « ce qui vient en premier,

ce qui est a la source » ou « ce qui P"“C'pe de

fait autorité » (Cf. au « prince » qui s -
«vient en premier ») JUStlce

Principe de
non-
malfaisance

Principe de
bienfaisance

Principe

d’autonomie

Principles of Biomedical Ethics by Tom L. Beauchamp & James F. Childress (2001)
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Troils émotions nous révelent la valeur

Principe Principe de
d’autonomie bienfaisance

des normes éthigues

Emotion de Emotion de Emotion de

RESPECT COMPASSION CRAINTE

Principe de
non-
malfaisance

Respect de la vie Utilité Proportionnalité

Responsabilité Précaution
Incertitude

» En ce qui concerne l'indignation (associee au principe de justice /

solidarité), on peut la considérer comme un « dispositif d’'alarme »
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Ml Modele d’analyse éthique

Paramétres environnementaux du réel

Fondements éthiques de Strategique et
['archifecture théorique | Structurel et Organisationnel | Relationnel
technologique | methodologique| et reglementaire | et culturel

Prncipe d'Autonome
Principe de Bienfaisance

Prncipe de Non-malfaisance
Prncipe de Justice

Axiologique
(valeurs)

Principles of Biomedical o
Ethics by Tom L. Beauchamp & oot Plan éthique
James F. Childress (2001)

Téléologique (Finalités)

Plan politique
et stratégique
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La hiérarchisation sélective des

Big Data

Augmentation du
sens et de la
hiérarchisation
des données

Diminution de
I'entropie (degré
de désordre)

Diminution du
niveau de
complexification
des données

Réflexive

Normative

Relationnel
& culturel

Structurg
technologique

Descriptive

(Connaifsances agpliquees)

Descriptive

Organisationnel
& réglementaire

Connaissance

(Informations organisées)

information

(Eléments liés)

GEM & IALES — Jérobme BERANGER - 26 février 2016




III
‘H” Indicateurs de qualité des Big Data

Précision

Compréhension ~ Objectivité

3

B Maildélivré

Interprétation ) Accessibilité
, 0 Navigation

Rapidite v Sécurité

Pertinence

Cathégories de la QI Dimensions de la QI

Intrinseque Precision, Objectivite, Credibilite

Accessibilité Accés, Sécurité

Contexte Pertinence, Valeur ajoutée, Complétude, Exhaustivité, Quantité de données

Représentation Interprétation, Facilité de compréhension, Représentation concise, Représentation coherente
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..I\H”” Cible éthigue des Big Data

Axe Téléologique
Finalités
( S

Axe Axiologique
/'1 (Valeurs)

Stratégie & Méthodologie

(1) : Valeur
intrinseque (de
conception)

L, Ethigue des

7

Pilotage

\ Bienfaisance /

données

N 7
| Structure > % S Cl,;cle shadaticis
(2) : Valeur de & Autonomie Justice ' e Py
i i echnologie / \ développement | culture
gestion (de mise en / \

P | ace) “Non malfaisance®
L, Ethique des
algorithmes Opérations

(3) : Valeur
d'exploitation ,
(d'usage) fr

Axe Déontologique Axe Service et Ouverture

I Ethique des (Codes, régles, normes, et limites) aux personnes
pratiques

Organisation & Réglementaire
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I . . L , A X
IHH Valorisation éthigue des données a caractere
personnel

Stratégie & Méthodologie
Autonomie _— . Organisation & Réglementaire

Non-malfaisance / / i A Structure & Technologie Valeur intrinséque
Valeur d'exploitation ' A AS~— N\ e (de conception)
d'usage) e : Par ' \ \

Justice ‘ ! ) ) Relation & Culture

Bienfaisance \ Pilotage

\

~. //
. ' \\n-/ v ‘ .
Opérations . " Mise en forme

Cycle de développement

|

Valeur de gestion
(de mise en place)
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III
HH| Evolution de |la Médecine

Small et Big Data

Papier Site Internet Appli / Objet connecté / Algorithme

Médecine

Médecine =) Médecine =) Médecine

1.0 2.0 3.0 4.0
Paternalisme medicale paternalisme éclairé Quantified Self Ubérisation
(Hippocrate) (e-ppocr@te) (Objet connecté) (Watson / e-docteur)
| ] |\ J
Y |
Code de déontologie Code d’e-déontologie
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Conclusion

La dimension technique est compatible avec la
dimension humaine. Les Big Data sont devenus le lien
relationnel entre les acteurs: le trait d'union dans la

relation médecin-patient (triangulation)

L'éthiqug constitue le garde-fou de I'usage des Big
Data : Equilibre de la médecine (Cf. Hippocrate)

Pas de déshumanisation de la Médecine

algorithmique. Médecin - Patient = Data Manager -
Data Trader (Droit de |la propriéte privee des données)

Il ne faut pas avoir peur des Big Data, du moment que
nous encadrons éthiquement tout le cycle de vie de la
donneée, ainsi que les algorithmes de traitement
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"'\HH Ouvrages

COLLECTION SYSTEMES DINFORMATION, WEB ET SOCIETE

Série Industrialisation de la santé

Les systéemes d’information
en santé et I'éthique

d'Hippocrate a e-ppocr@te

Jérome Béranger Volume 2

Les Big Data
et I'ethique

le cas de la datasphére médicale

Jérome Béranger

Mars 2015 Janvier 2016
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Jérome Béranger (PhD) :
leromeberanger@hotmail.com / [be@keosys.com
Tel. 06 95 66 19 20
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